Trestné činy, jichž se lze dopustit nerespektováním ochrany osobních údajů
Trestné činy jsou stanoveny v trestním zákoně. 

§ 178 tr.ř. Neoprávněné nakládání s osobními údaji

(1) Kdo, byť i z nedbalosti, neoprávněně sdělí, zpřístupní, jinak zpracovává nebo si přisvojí osobní údaje o jiném shromážděné v souvislosti s výkonem veřejné správy, bude potrestán odnětím svobody až na tři léta nebo zákazem činnosti nebo peněžitým trestem.

(2) Stejně bude potrestán, kdo osobní údaje o jiném získané v souvislosti s výkonem svého povolání, zaměstnání nebo funkce, byť i z nedbalosti, sdělí nebo zpřístupní, a tím poruší právním předpisem stanovenou povinnost mlčenlivosti.
(3) Odnětím svobody na jeden rok až pět let nebo zákazem činnosti nebo peněžitým trestem bude pachatel potrestán, 

a) způsobí-li činem uvedeným v odstavci 1 nebo 2 vážnou újmu na právech nebo oprávněných zájmech osoby, jíž se údaj týká,

b) spáchá-li čin uvedený v odstavci 1 nebo 2 tiskem, filmem, rozhlasem, televizí nebo jiným obdobně účinným způsobem, nebo

            c) spáchá-li čin uvedený v odstavci 1 nebo 2 porušením povinností vyplývajících z jeho 

            povolání, zaměstnání nebo funkce.

……………………………………………………………………………………………………………

Novela „náhubkového“ zákona – Sněmovní tisk č.443. 
§ 178 Neoprávněné nakládání s osobními údaji 
(1) Kdo, byť i z nedbalosti, neoprávněně sdělí, zpřístupní, jinak zpracovává nebo si přisvojí osobní údaje o jiném shromážděné v průběhu trestního řízení nebo v souvislosti s výkonem veřejné správy a způsobí tím vážnou újmu na právech nebo oprávněných zájmech osoby, jíž se osobní údaje týkají, bude potrestán odnětím svobody až na tři léta nebo zákazem činnosti nebo peněžitým trestem. 
(2) Stejně bude potrestán, kdo, byť i z nedbalosti, poruší právním předpisem stanovenou povinnost mlčenlivosti tím, že sdělí nebo zpřístupní osobní údaje o jiném získané v souvislosti s výkonem svého povolání, zaměstnání nebo funkce a způsobí tím vážnou újmu na právech nebo oprávněných zájmech osoby, jíž se osobní údaje týkají. 
(3) Odnětím svobody na jeden rok až pět let nebo zákazem činnosti nebo peněžitým trestem bude pachatel potrestán, 
(odstavec a) vypuštěn, odstavce b) a c) přejmenovány) 
a) spáchá-li čin uvedený v odstavci 1 nebo 2 tiskem, filmem, rozhlasem, televizí, veřejně přístupnou počítačovou sítí nebo jiným obdobně účinným způsobem, nebo 
b) spáchá-li čin uvedený v odstavci 1 nebo 2 porušením povinností vyplývajících z jeho povolání, zaměstnání nebo funkce.“. 
…………………………………………………………………………………………………………….

Sankce za nakládání s osobními údaji v rozporu se zákonem 

Při nakládání s osobními údaji, které je v rozporu se zákonem, se mohou fyzické osoby dopustit přestupku případně trestného činu a právnické osoby a fyzické osoby podnikající jiného správního deliktu. Trestní odpovědnost osob, jež jednají za právnickou osobu tím není dotčena. Přestupky nebo trestné činy nejsou jenom doménou správce nebo zpracovatele osobních údajů, ale kohokoli, kdo s osobními údaji nějak nakládá. Správce a zpracovatel se však mohou právně závadných jednání dopustit poměrně častěji než „nesprávci“, neboť musí plnit mnohem více povinností. 

Jelikož je při nezákonném nakládání s osobními údaji porušeno právo na ochranu osobnosti člověka, jež chrání podstatné atributy lidské existence jako je např. soukromí, důstojnost, čest apod., jejichž náprava je obtížná, ne-li nemožná, jsou sankce za porušování povinností při nakládání s osobními údaji stanoveny poměrně přísně (např. ve srovnání s neplacením daní.
Přestupky a správní delikty jsou stanoveny v zákoně č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů.
……………………………………………………………………………………………………………..

Trestní zákoník č. 40/2009 (platnost od ledna 2010) 
§ 180 Neoprávněné nakládání s osobními údaji 
(1) Kdo, byť i z nedbalosti, neoprávněně zveřejní, sdělí, zpřístupní, jinak zpracovává nebo si přisvojí osobní údaje, které byly o jiném shromážděné v souvislosti s výkonem veřejné moci a způsobí tím vážnou újmu na právech nebo oprávněných zájmech osoby, jíž se osobní údaje týkají, bude potrestán odnětím svobody až na tři léta nebo zákazem činnosti. 
(2) Stejně bude potrestán, kdo, byť i z nedbalosti, poruší státem uloženou nebo uznanou povinnost mlčenlivosti tím, že neoprávněně zveřejní, sdělí nebo zpřístupní třetí osobě osobní údaje získané v souvislosti s výkonem svého povolání, zaměstnání nebo funkce a způsobí tím vážnou újmu na právech nebo oprávněných zájmech osoby, jíž se osobní údaje týkají. 
(3) Odnětím svobody na jeden rok až pět let, peněžitým trestem nebo zákazem činnosti bude pachatel potrestán, 
a) spáchá-li čin uvedený v odstavci 1 nebo 2 jako člen organizované skupiny, 
b) spáchá-li takový čin tiskem, filmem, rozhlasem, televizí, veřejně přístupnou počítačovou sítí nebo jiným obdobně účinným způsobem, 
c) způsobí-li takovým činem značnou škodu, nebo 
d) spáchá-li takový čin v úmyslu získat pro sebe nebo pro jiného značný prospěch. 
(4) Odnětím svobody na tři léta až osm let bude pachatel potrestán, 
a) způsobí-li činem uvedeným v odstavci 1 nebo 2 škodu velkého rozsahu, nebo 
b) spáchá-li takový čin v úmyslu získat pro sebe nebo pro jiného prospěch velkého rozsahu. 
…………………………………………………………………………………………………………….

Zneužití osobních údajů
Jako generální interpretační klauzule platí, že každý správce a zpracovatel musí při zpracování osobních údajů dbát, aby subjekt údajů neutrpěl újmu na svých právech. Jedná se především o právo na zachování lidské důstojnosti a na ochranu před neoprávněným zasahováním do soukromého a osobního života. Podle tohoto ustanovení je třeba se řídit při každém zpracování osobních údajů a v tomto duchu je nutno vykládat veškerá ustanovení zákona. Porušení stanovených povinností může mít za následek uložení pokuty Úřadem pro ochranu osobních údajů.

Odpovědnost správců a zpracovatelů je postavena na tzv. objektivním principu s možností liberace. To znamená, že se u nich nezkoumá, zda k porušení povinností došlo jejich zaviněním, postačuje fakt, že v důsledku jejich činnosti (resp. činnosti jejich zaměstnanců) byl porušen zákon. Odpovědnosti se ovšem mohou zprostit, jestliže prokáží, že porušení povinnosti nebylo možno zabránit ani při vynaložení veškerého úsilí, které od nich lze požadovat. Pokud by například došlo v souvislosti s teroristickým útokem k odcizení osobních údajů a jejich následnému zneužití, nebude možno vyvodit vůči správci či zpracovateli odpovědnost. Jestliže však nezajistí banka databázi klientů proti jejich odcizení vlastními zaměstnanci, bude za to odpovědná. I když se správci a zpracovateli podaří odpovědnosti zprostit, má subjekt údajů právo dožadovat se, aby se zdrželi závadného jednání, odstranili závadný stav a provedli opravu, doplnění, blokování nebo likvidaci údajů. Jinak by totiž fakticky trval závadný stav a byla by porušována práva subjektu údajů.

V § 178 trestního zákona č. 140/1961 Sb., ve znění pozdějších předpisů, je vymezena skutková podstata trestného činu neoprávněného nakládání s osobními údaji. Trestného činu se dopustí ten, kdo, byť i z nedbalosti, neoprávněně sdělí, zpřístupní, jinak zpracovává nebo si přisvojí osobní údaje o jiném shromážděné v průběhu trestního řízení nebo v souvislosti s výkonem veřejné správy a způsobí tím vážnou újmu na právech nebo oprávněných zájmech osoby, jíž se osobní údaje týkají. Stejného trestného činu se dopustí i ten, kdo byť i z nedbalosti, poruší právním předpisem stanovenou povinnost mlčenlivosti tím, že sdělí nebo zpřístupní osobní údaje o jiném získané v souvislosti s výkonem svého povolání, zaměstnání nebo funkce a způsobí tím vážnou újmu na právech nebo oprávněných zájmech osoby, jíž se osobní údaje týkají. Objektem tohoto trestného činu je zájem státu resp. společnosti na dodržování zákonem stanovené povinnosti mlčenlivosti. Objektivní stránku naplňuje jednání spočívající v současném splnění několika výše uvedených podmínek.

Porušení, nedodržení nebo případné zneužití osobních údajů s sebou nese patřičné sankce a tím je dle zákona pokuta. Sankce jsou vymezené přiměřeně vzhledem k neoprávněnosti úkonu a výše pokut správcům či zpracovatelům, je ukládána Úřadem. Úřad také projednává porušení povinností. Při vymáhání pokut pomáhá Úřadu finanční orgán a vybrané pokuty jsou příjmem státního rozpočtu. Přestupky projednává Úřad podle zákona č. 200/1990 Sb., o přestupcích, ve znění pozdějších předpisů.

Osoba, která neposkytne kontrolním osobám při výkonu jejich práce potřebnou součinnost, může být pokutována pořádkovou pokutou do výše 25 000,- Kč. Tato pokuta může být uložena i opakovaně.

V Hlavě VII. zákona o ochraně osobních údajů jsou upraveny sankce. Zákon rozlišuje sankce za přestupky a jiné správní delikty.

Za přestupek se např. ve smyslu § 44 odst. 1 považuje porušení povinnosti mlčenlivosti u osoby, která je ke správci nebo zpracovateli osobních údajů v pracovním či obdobném poměru, nebo která přichází do styku s osobními údaji správce či zpracovatele. Výše pokuty v tomto případě může činit až 100 000,- Kč.

Další přestupky jsou specifikovány v § 44 odst. 2 a 3. Fyzická osoba se jako správce nebo zpracovatel dopustí přestupku tím, že při zpracování osobních údajů např. nestanoví účel, prostředky nebo způsob zpracování nebo stanoveným účelem zpracování poruší povinnost nebo překročí oprávnění vyplývající ze zvláštního zákona, zpracovává nepřesné osobní údaje, shromažďuje nebo zpracovává osobní údaje v rozsahu nebo způsobem, který neodpovídá stanovenému účelu, uchovává osobní údaje po dobu delší než nezbytnou k účelu zpracování, zpracovává osobní údaje bez souhlasu subjektu údajů mimo případy uvedené v zákoně, neposkytne subjektu údajů informace v rozsahu nebo zákonem stanoveným způsobem, odmítne subjektu údajů poskytnout požadované informace, nepřijme nebo neprovede opatření pro zajištění bezpečnosti zpracování osobních údajů, nesplní oznamovací povinnost podle tohoto zákona.

Přestupkem je podle § 44a rovněž zveřejnění osobních údajů i přes zákaz stanovený zvláštním právním předpisem. Zákon zde má na mysli zejména ustanovení zákona č. 141/1961 Sb., trestního řádu ve znění novely - tzv. „náhubkového zákona". Trestní řád zakazuje zveřejnění:

· informace umožňující zjištění totožnosti poškozeného, který je buď mladší 18 let, nebo vůči němuž byl spláchán některý z vyjmenovaných trestných činů (trestné činy proti životu a zdraví, svobodě a lidské důstojnosti, proti rodině a mládeži, trestný čin kuplířství a šíření pornografie),

· jakéhokoliv záznamu z průběhu hlavního líčení nebo veřejného zasedání soudu, pokud by umožnily zjištění totožnosti dle předchozího odstavce,

· pravomocného rozsudku s údaji umožňujícími identifikaci (tedy takové údaje je třeba při případném zveřejnění začernit),

· informací o nařízení či provedení odposlechu a záznamu telekomunikačního provozu stejně jako informací z odposlechu získaných.

Za přestupek podle § 44a zákona lze udělit pokutu až do 1 000 000 Kč. Pokud byl takový přestupek spáchán tiskem, filmem, rozhlasem, televizí, veřejně přístupnou počítačovou sítí nebo jiným obdobně účinným způsobem, lze uložit pokutu až do 5 000 000 Kč.

Správního deliktu se právnická osoba nebo fyzická osoba podnikající podle zvláštních předpisů jako správce nebo zpracovatel dopustí tím, že při zpracování osobních údajů nestanoví účel, prostředky nebo způsob zpracování, nebo stanoveným účelem zpracování poruší povinnost nebo překročí oprávnění vyplývající ze zvláštního zákona, zpracovává nepřesné osobní údaje, shromažďuje nebo zpracovává osobní údaje v rozsahu nebo způsobem, který neodpovídá stanovenému účelu uchovává osobní údaje po dobu delší než nezbytnou k účelu zpracování, zpracovává osobní údaje bez souhlasu subjektu údajů mimo případy uvedené v zákoně, neposkytne subjektu údajů informace v rozsahu nebo zákonem stanoveným způsobem, odmítne subjektu údajů poskytnout požadované informace, nepřijme nebo neprovede opatření pro zajištění bezpečnosti zpracování osobních údajů, nesplní oznamovací povinnost podle tohoto zákona.

Správním deliktem je podle § 45a rovněž zveřejnění osobních údajů i přes zákaz stanovený zvláštním právním předpisem. Zákon zde má na mysli zejména ustanovení zákona č. 141/1961 Sb., trestního řádu ve znění novely - tzv. „náhubkového zákona". Trestní řád zakazuje zveřejnění:

· informace umožňující zjištění totožnosti poškozeného, který je buď mladší 18 let, nebo vůči němuž byl spláchán některý z vyjmenovaných trestných činů (trestné činy proti životu a zdraví, svobodě a lidské důstojnosti, proti rodině a mládeži, trestný čin kuplířství a šíření pornografie),

· jakéhokoliv záznamu z průběhu hlavního líčení nebo veřejného zasedání soudu, pokud by umožnily zjištění totožnosti dle předchozího odstavce,

· pravomocného rozsudku s údaji umožňujícími identifikaci (tedy takové údaje je třeba při případném zveřejnění začernit),

· informací o nařízení či provedení odposlechu a záznamu telekomunikačního provozu stejně jako informací z odposlechu získaných.

Za správní delikt podle § 45a zákona lze udělit pokutu až do 1 000 000 Kč. Pokud byl takový správní delikt spáchán tiskem, filmem, rozhlasem, televizí, veřejně přístupnou počítačovou sítí nebo jiným obdobně účinným způsobem, lze uložit pokutu až do 5 000 000 Kč.

Úřad přihlíží při rozhodování o výši pokuty zejména k povaze, závažnosti, způsobu jednání, míry zavinění, doby trvání a následků protiprávního jednání. Pokutu lze uložit do 1 roku ode dne, kdy příslušný orgán porušení zjistil, nejdéle však do 3 let ode dne, kdy k porušení povinnosti došlo.

Petrásku, pokud se domníváš, že seš nepostižitelný, že „Usnesení státního zástupce“, v našem případě Usnesení ze dne 10.12.2007, je tvoje “soukromá“ listina, a že ty máš neomezené právo s ní nakládat neurvale jak se ti zlíbí, se svým neetickým cílem, cílem zvrhlé zákeřné samolibosti plivat na člověka posměch, tak věz, že to není pravda, a neobstojíš v trestném řízení o porušení zákona, že si tuto listinu zveřejnil v plněním znění na svém webu i s citlivými údaji především za účelem hanobení lidské důstojnosti. I první dáma justičního aparátu gottwaldovského režimu JUDr. Ludmila Brožová-Polednová se nakonec potrestání dočkala …taky se dočkáš.

JN, 26.01.2010

